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IRSF
(International Revenue Share Fraud)

Используя несанкционированный  доступ к сети провайдера связи, 

искусственное увеличение  количества траффика на международные платные 

премиум номера с завышенной тарифной ставкой.



Жизненный цикл IRSF



Call hijacking  Toll Fraud Callback 
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1. ДОСТУП К ТЕЛЕФОННОЙ СЕТИ 
ОПЕРАТОРА СВЯЗИ
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Call forwarding 



Пример web-сайта посредника  в продаже премиум номеров

2. ПОЛУЧЕНИЕ IRSF-НОМЕРА



3. ГЕНЕРАЦИЯ ТРАФИКА

4. ПОЛУЧЕНИЕ ВЫПЛАТ

5. ОПРЕДЕЛЕНИЕ ПОТЕРЬ



Пример оплаты транзита одного IRSF-вызова 



Подходы к 
обнаружению 
мошенничеств
а 
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Подходы к обнаружению 
мошенничества 

• Проактивный подход

• Активный подход

• Реактивный подход



Сравнение подходов к обнаружению 
мошенничества

Особенности 
проактивного подхода 

• Предугадывается, где 
может возникнуть 
мошенничество, 
предотвращается их 
возникновение; 

• выявляются новые 
способы фрода. 

Особенности активного 
подхода 

• Места мошенничества 
обнаруживаются сразу 
после их возникновения; 

• повторение в будущем 
единожды обнаруженных 
проблем не допускается; 

• не допускается 
уменьшение доходов, но 
ничего не 
предпринимается для их 
увеличения. 

Особенности  реактивного 
подхода  

• Мошеннические 
действия 
обнаруживаются в 
результате 
периодических 
проверок; 

• проблемы устраняются 
после их обнаружения; 

• возможно повторное 
появление проблем.



Первый этап.

ПРОАКТИВНЫЙ ПОДХОД



Второй этап.

АКТИВНЫЙ 
ПОДХОД

Алгоритм выявления 
IRSF-трафика в сети.







Итоги 
внедрения 
алгоритма 
№1



Третий этап.

РЕАКТИВНЫЙ 
ПОДХОД



Итоги внедрения алгоритма №2



ВЫВОДЫ
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ВЫВОДЫ

• Максимальный уровень безопасности на зоне ответственности оператора связи.

• Уменьшилось время обнаружения IRSF-атаки.

• Минимальное количество ложных срабатываний данного алгоритма.

• Минимальное время между появлением фродового трафика на сети и блокировкой 
инициатора.

• Минимальный ущерб от IRSF-атаки.

• Постоянно автоматически пополняемая база «подозрительных направлений» (чёрный 
список).

• Гибкая система открытия фродовых направлений.

• Минимальные затраты на внедрения данного метода.

• Возможность внедрения услуги контроля транзитного трафика смежных операторов.

• IRSF-контроль в режиме 24/7.



СПАСИБО
ЗА ВНИМАНИЕ!

@SPubCity

Павлюк Анастасия


